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Die systematische Suche nach neuen Erkennt-
nissen sowie deren Dokumentation und Verof-
fentlichung — also die Forschung — ist eines der
Kerngeschafte der Universitat. Dabei hat sich
die Informations- und Telekommunikations-
technik fur die Gewinnung und Verarbeitung
von Forschungsdaten zu einem der wichtigsten
Arbeitsmittel der Wissenschaftler und Wissen-
schaftlerinnen entwickelt. Viele Forschende
sind deshalb bei ihrer taglichen Arbeit in hdchs-
tem Malde von zuverlassig funktionierenden,
technisch abgesicherten und bedarfsgerecht
ausgebauten IT-Systemen und Datennetzen
abhangig.

Die darin verarbeiteten Forschungsdaten sind
jedoch Sicherheitsbedrohungen unterschied-
lichster Art ausgesetzt. Forschungsdaten
kdnnen besonders schitzenswert sein, wenn
diese noch nicht publiziert worden sind, perso-
nenbezogene Daten enthalten oder einer ver-
traglichen Geheimhaltung unterliegen. Unzurei-

chende SchutzmalRnahmen gegen unbefugte
Einsichtnahme, Veranderung und Ldschung
dieser Daten kdnnen unter Umstéanden For-
schungsvorhaben erheblich zurlickwerfen, das
Ansehen der Universitat in der Offentlichkeit
(insbesondere gegenlber Partnern aus Wis-
senschaft und Industrie) schadigen oder gar zu
hohen Schadensersatzansprichen und Buf3-
geldern fuhren.

Darlber, ob und wie diese Informationen an-
gemessen geschutzt werden, entscheidet oft
das individuelle Verhalten der IT-Benutzenden,
die oft mit menschlichem Fehlverhalten, techni-
schem Versagen oder vorsatzlichen Handlun-
gen wie Sabotage und Spionage konfrontiert
sind. Aufgrund der stadndigen Bedrohung ist die
Aufrechterhaltung der Informationssicherheit
eine permanente Aufgabe, welche ein ausge-
pragtes Sicherheits- und Risikobewusstsein
und die aktive Mitwirkung jedes Einzelnen
erfordert, um die richtigen Entscheidungen zur
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richtigen Zeit treffen zu kénnen.

Um die wissenschaftlichen Mitarbeiter und Mit-
arbeiterinnen dabei zu unterstutzen, luden das
Justiziariat und das IT-Securitymanagement
am 24. und 25. April 2017 alle Interessierten
zu zwei Thementagen unter dem Veranstal-
tungstitel ,IT-Sicherheit und Datenschutz in der
Forschung® ein. Die in dieser Form erstmalige
Veranstaltung an der Universitat Konstanz
stield auf groRes Interesse. So verfolgten bis zu
60 Personen die Hauptveranstaltungen an den
Thementagen.

Mit einer Kombination aus Vortragen von Re-
ferenten aus der Wissenschaft, der Wirtschaft
und vom Verfassungsschutz sowie Prasenta-
tionen und einem Datenschutzseminar bot die
Veranstaltung ein umfassendes Informations-
angebot.

Tag 1

Den Auftakt machte Prof. Dr. Wolfgang
Hommel, Professor fiir IT-Sicherheit von Soft-
ware und Daten an der Universitat der Bun-
deswehr Munchen. In seinem Vortrag ,,Gehackt
werden sowieso nur die anderen — in funf
Schritten zur vollwertigen digitalen Sorglosig-
keit* prasentierte er sehr anschaulich anhand
von aktuellen Gefahren — wie den sog. ,Er-
pressungstrojanern® — die derzeitig noch stark
verbreitete Sorglosigkeit vieler IT-Nutzer und
ihre oft verheerenden Folgen. Abgeschlossen
wurde der Vortrag mit herrlich satirischer Note
mit einer Zusammenfassung malfigeblicher
Handlungs- und Denkweisen flr mehr Sicher-
heit und Privatsphare: Gesundes Misstrauen
gegenuber neuen Technologien und Organisa-
tionen, standige Weiterbildung und sachgema-
Rer Umgang mit Sicherheitsvorfallen.

Im Anschluss daran sprach Prof. Dr. Rainer W.
Gerling, IT-Sicherheitsbeauftragter der Max-
Planck-Gesellschaft, Gber ,Hacker und Spione:
Bedrohungen der IT-Sicherheit®. In seinem Vor-
trag beleuchtete er das aktuelle Lagebild der
IT-Sicherheit in Deutschland und erlauterte, wie
ein moderner IT-Angriff ablauft. Prof. Gerling
veranschaulichte dabei den Teilnehmenden,
wie attraktiv auch Hochschulen fir Datendiebe
sein kdnnen. Zusatzlich wies er auf die Proble-
matik bei Sicherheitsvorfallen durch Schadsoft-
ware hin, insbesondere, da diese in der Regel
schwer bis gar nicht aufzuklaren seien. Prof.
Gerling gab Ausblicke auf zuklnftige Entwick-
lungen in der Abwehr von Bedrohungen fir die
IT-Sicherheit und appellierte an jeden Nutzen-
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den, dass flr dessen Informationssicherheit die
eigenen Handlungsweisen von entscheidender
Bedeutung sind.

Die Gefahren durch zwischenmenschliche
Manipulation, mit dem Ziel, bei Personen
bestimmte Verhaltensweisen hervorzurufen

- das sogenannte ,Social Engineering® - griff
der dritte Referent, Herr Sebastian Neeff, in
seinem Vortrag mit dem Titel ,Datenschutz und
IT-Sicherheit fangt bei mir an: Was kann ich
selbst tun?* auf. Aufgrund seiner Funktion als
Geschaftsfuhrer einer Beraterfirma mit dem Fo-
kus auf IT-Sicherheit berichtete er von eigenen
Erfahrungen und Erkenntnissen aus der freien
Wirtschaft und gab den Teilnehmenden Denk-
anstolRe sowie praktische Verhaltenstipps aus
seiner Berufspraxis. Dabei untermauerte er die
vom Vorredner Prof. Gerling angesprochenen
Gemeinsamkeiten zwischen Wirtschaft und
Hochschulen im Hinblick auf die Bedrohung
durch Datenspionage.

Der letzte Sprecher der Hauptveranstaltung,
Herr Karl-Friedrich Fecht vom Landesamt fir
Verfassungsschutz Baden-Wirttemberg, bot
den Teilnehmenden einen anderen Blickwinkel:
In seinem Vortrag ,(Cyber-) Spionage und Sa-
botage in der Forschung® rlickte er die konkre-
te Bedrohung durch Spionage in den Fokus.
Universitaten stellten durch ihr Know-how, ins-
besondere im Bereich der Naturwissenschaften
wie Chemie oder Biologie, sowohl fir fremde
Nachrichtendienste als auch fur auslandische
Unternehmen ein begehrtes Ausforschungs-
ziel dar. In seinem Vortrag beleuchtete Herr
Fecht die Methoden und Ansatzpunkte aus-
Iandischer Nachrichtendienste im Bereich der
Forschungsspionage und gab Erfahrungen aus
der taglichen Arbeit des Verfassungsschutzes
wieder.

Tag 2

Der zweite Tag startete mit einem Vortrag zum
Thema ,Sichere Nutzung von Cloud-Diensten®
von den beiden Konstanzern Prof. Dr. Marc

H. Scholl in Kooperation mit Prof. Dr. Marcel
Waldvogel. Darin wurden - am Beispiel des
sich in Vorbereitung befindlichen Dienstes
Nextcloud verschiedene Einsatzszenarien,
Datenschutz- und Sicherheitsaspekte sowie
Vor- und Nachteile im Vergleich zu anderen
Datenspeichern diskutiert. Dartiber hinaus
erlauterten die Referenten, wie mithilfe der
zusatzlichen Anwendung Boxcryptor' Daten un-
abhangig vom Speicherort sicher verschlisselt



gespeichert und dennoch mit anderen Perso-
nen gemeinsam genutzt werden konnen.

Der nachste Vortrag fokussierte die vertrauli-
che Ubermittlung von E-Mails und wurde von
Herrn Christian Mack in Kooperation mit Herrn
Rainer Rutka (beide KIM) gehalten. Unter dem
Titel ,Vertrauliche E-Mails: Verschllsselung
mit S/IMIME"“ wurden die Motivation, Funkti-
onsweise und die Verwendung von E-Mail-
Verschlusselung auf allgemein verstandliche
Weise dargestellt.

Im letzten Vortrag des Tages, mit dem Titel ,,Zu-
verlassiges Dokumentenmanagement mit Al-
fresco®, stellte Herr Dr. Stefan Hohenadel (KIM)
den Teilnehmenden die Grundfunktionen fur
das Verwalten von und die gemeinsame Arbeit
an Dokumenten vor, was ihnen den Einstieg in
die Arbeit mit dem Dokumentenmanagement-
system vereinfachen soll.

Den Abschluss der Thementage bildete das
Seminar ,Datenschutzrechtliche Bestimmun-
gen fir Wissenschaftler/innen®, welches Herr
Andreas Lumpe von der ZENDAS (Zentrale
Datenschutzstelle der Baden-W(urttembergi-
schen Universitaten) angeboten hatte. Das
Seminar sensibilisierte zunachst flr die Frage,
wann forschungsbezogene Daten einen Per-
sonenbezug aufweisen. Die Teilnehmenden
erhielten zudem einen Uberblick tiber daten-

schutzrechtliche Bestimmungen, die beim
Umgang mit personenbezogenen Daten zu
bertcksichtigen sind, und erfuhren unter Einbe-
ziehung praktischer Beispiele, welche Schritte
zu unternehmen und Besonderheiten bei der
Planung von Forschungsvorhaben zu beachten
sind.

Fazit und Danksagung

Die Thementage waren in vielerlei Hinsicht

ein Erfolg. Die Veranstaltungen fihrten den
Teilnehmenden die Wichtigkeit des eigenen
Handelns — sowohl im privaten als auch im
beruflichen Kontext — vor Augen und gaben
neue Impulse, die moglichen Auswirkungen auf
die Vertraulichkeit, Integritat und Verfugbarkeit
von Forschungsdaten beim Einsatz von Infor-
mationstechnologie sowie die Risiken bei der
elektronischen Erfassung, Speicherung und
Verarbeitung personenbezogener Daten zu er-
kennen, zu bewerten und angemessen darauf
reagieren zu kdnnen.

Bei der Gelegenheit mdchten wir uns nochmals
ganz herzlich bei allen Beteiligten bedanken,
die geholfen haben, die Veranstaltung auf die
Beine zu stellen. Besonderer Dank gilt den
Referenten.

FuBBnote:

1 Boxcryptor schiitzt, Daten in einer Cloud mit Ende-zu-Ende-Verschlisselung
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