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Es funkt auf dem Campus

An dre as Mer kel1

Am An fang stand eine Idee...

Zu Be ginn des Jah res '98 sam -
mel te das Re chen zen trum
(RZ) im Rah men ei nes

Funk-LAN-Projektes ers te Er fah run -
gen mit Funk net zen (Funk-LAN bzw. 
Wi re less LAN, WLAN). Die mit die -
ser Tech nik da mals er ziel ba re Da ten -
über tra gungs ra te be trug ge mäß dem
Stan dard 802.11 [1] ma xi mal 2
MBit/S. An fang 2000 ka men die ers -
ten WLAN-Komponenten ge mäß
dem neu en Stan dard 802.11b [2] auf
den Markt; die se er laub ten Da ten ra -
ten von bis zu 11 MBit/s. Das ent -
spricht in etwa der Über tra gungs ka pa-
zi tät ei nes nor ma len (‚ges ha re ten') 10
MBit/S Netz seg men tes (10 Base T).
Da mit wa ren aus der Sicht des RZ die
Vor aus set zun gen ge schaf fen,
WLANs auch an der Uni ver si tät Kon -
stanz ein zu set zen. 

Von der Vor stel lung, ohne Ka bel von
(na he zu) je dem Ar beits platz ins
INTERNET zu  kom men, wa ren
auch Ver tre ter der Bi blio thek - hier sei 
stell ver tre tend und al len vor an Herr
Fran ken  ge nannt - fas zi niert. In ei -
nem ers ten Tref fen im Früh jahr 2000
wur de das The ma WLAN ge mein sam 
erör tert. Wäh rend sei tens der Bi blio -
thek an fangs nur ein WLAN zur mo -
bi len Da ten er fas sung an ge dacht war,
plä dier te das RZ für den Auf bau ei nes 
de di zier ten, ge bäu de über grei fen den
WLAN, wel ches das vor han de ne
Cam pus netz an aus ge such ten Lo ka -
tio nen er gän zen soll te. Man ver stän -
dig te sich schnell auf eine uni wei te
Ein füh rung der WLAN-Technik; die

Fest le gung des Ein füh rungs zeit-
punk tes wur de hin ge gen kon tro vers
dis ku tiert: be stand das RZ auf ei ner
mehrs tu fi gen Ein füh rung mit ent -
spre chen der Vor lauf zeit zur Im ple -
men tie rung der Si cher heits funk tio nen 
(s. u.), hät te das Ma na ge ment der Bi -
blio thek das WLAN am liebs ten
gleich über mor gen in ih ren Räu men
auch ohne die se Funk tio nen in Be -
trieb ge nom men....

...dann ka men die An for de run gen

In meh re ren ‚Brain stro ming'-Sitz-
un gen des RZ-WLAN-Pro jekt teams
(Bar ba ra Löh le, An dre as Kalk bren -
ner, An dre as Mer kel, Ste phan Pietz -
ko) wur den  die Eck wer te für das
An for de rungs pro fil für den Be trieb
von WLANs an der Uni ver si tät Kon -
stanz wie folgt fest ge legt::

• Funk-LAN als idea le Er gän -
zung zum vor han de nen Cam -
pus netz
Das Funk-LAN soll te das

draht ge bun de ne Cam pus netz in
den Lo ka tio nen er gän zen, die ent -
we der nur sehr kost spie lig (Buch -
be rei che in der Bi blio thek), oder
über haupt nicht (Au ßen be rei che
wie In nen hof, Mee ting points im
Ein gangs be reich, etc.) mit ei nem
Fest netz er schlos sen wer den konn -
ten. Ein 100% flä chen de cken des
Funk-LAN war von An fang an
nicht vor ge se hen. Die
Funk-LAN-Ausstattung von Hör -
sä len wur de als op tio na le For de -
rung mit auf ge nom men. Die
tem po rä re Ver sor gung von Se mi -
nar räu men mit Funk-LANs soll te
mög lich sein; war aber nicht als sta -
tio nä re Ein rich tung ge for dert.

• Se pa ra tes phy si ka li sche
Funk-LAN-Netz (Vir tu el les
Pri va tes Netz, VPN)
Aus Si cher heits grün den soll te das
Funk-LAN als phy si ka lisch se pa ra -
te Netz in fra struk tur aus ge legt und
über eine de fi nier te Über gangs stel -
le an das Cam pus netz an ge schlos -
sen wer den. Als Über ga beschnitt-

Funk-LAN an der Uni ver si tät Kon stanz
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stel le soll te eine re dun dant aus ge -
leg te de di zier te Netz werk kom po -
nen te (VPN-Konzentrator) mit
Da ten fil ter mög lich kei ten ein ge -
setzt wer den. 

• Be nut zer ba sier te Au then ti fi zie -
rung für  Zu griff  auf 
Funk-LAN 
Funk net ze, wel che von je dem por -
tab len Rech ner mit ent spre chen der 
Funk-LAN-Karte ge nutzt wer den
kön nen, er for dern im Hin blick auf  
Be nut zungs be rech ti gung und
Miss brauch vor der Nut zung eine
Au then ti fi zie rung (Be nutz er ken -
nung und Pass wort). Die se soll te
aus be trieb li chen Grün den au to -
ma ti siert über ei nen Au then ti fi zie -
rungs ser ver (z.B. ei nen RADIUS-
Ser ver) er fol gen und mit der
Be nut zer da ten bank der Uni ver si tät 
ge kop pelt sein.  Für schüt zens wer -
te Da ten (z.B. Be nutz er ken nung
und Pass wort) soll te eine ses si on -
bas sier te Da ten ver schlüs se lung
zwi schen por tab len Rech nern und
Au then ti fi zie rungs ser ver mög lich
sein.

• Un ter stüt zung ei ner dy na mi -
schen IP-Adressvergabe:
Nach Au then ti fi zie rung soll te dem
Rech ner des Be nut zers aus ei nem
IP-Adresspool eine Netz werk -
adres se zu sam men mit an de ren für
den IN TER NET-Zugang be nö tig -
ten Netz werk pa ra me tern dy na -
misch (DHCP) zu ge wie sen
wer den.

• Un ter stüt zung he te ro ge ner
Funk-LAN-Clients
Mo bi le Funk-LAN-Clients ver -
wen den PCMCIA-Funk-LAN-
Kar ten, wel che mit ent spre chen -
den Trei bern in das Be triebs sys tem 
ein ge bun den wer den. Funk-LAN-
Kar ten und Soft wa re-Clients soll -
ten nicht nur für das Wind ows-
bzw. NT-Betriebssystem der Fir ma 
Mir co soft un ter stützt wer den, son -
dern auch für an de re Be triebs sys te -
me (z. B. Der  Fa. Ap ple, Mac OS
9.x und X, oder für LINUX-OS). 

• Aus bau der Funk-LAN-Au then -
ti fi zie rung zu ge ner ischem Net -
Lo gin-Verfahren
Die rech ner ge stütz ten Zu gangs-
re ge lun gen (RA DI US-Client bzw.
VPN-Client) soll ten op tio nal zu ei -
nem all ge mei nen ‚Net-Login'-Ver -

fah ren (Ein wäh len Uni ver si täts-
an ge hö ri ger ins Da ten netz der Uni -
ver si tät über ex ter ne In ter net Pro -
vi der) er wei ter bar sein.

• Rea li sie rung un ter schied li cher
Si cher heits zo nen
Ne ben dem IN TER NET-Zugang
sol len Funk-LAN-Segmente für
un ter schied li che Si cher heits an for -
de run gen ein ge rich tet und ver wal -
tet wer den kön nen. Hier zu zäh len
zum Bei spiel de di zier te Sub net ze
zur In for ma tions-Recherche in der 
Bi blio thek, oder zum In for ma -

tions aus tausch ei ner ge schlos se nen 
Be nut zer grup pe in In sti tuts- und
Be reichs net zen.

• Be trieb li che und or ga ni sa to ri -
sche Aspek te
Für die In iti ie rung des
Funk-LAN-Projektes war ein
Start kon tin gent von 50
Funk-LAN-Karten vor ge se hen.
Die Aus lei he von Lap tops war von
An fang an nicht ge plant; statt des -
sen soll ten in Zu sam men ar beit mit
lo ka len Händ lern preis lich at trak ti -
ve An ge bo te zum Kauf von Lap -
tops und Funk-LAN-Karten für
die Nut zer aus ge han delt wer den
eine För der in itia ti ve zum The ma
‚Funk net ze' an der sich auch das
Re chen zen trum für die Uni ver si tät
Kon stanz mit ei nem Pro jekt an trag
im Au gust 2000 be tei lig te. Im No -
vem ber 2000 kam die Zu sa ge, dass
die Uni ver si tät Kon stanz - zu sam -
men mit drei wei te ren Uni ver si tä -
ten des Lan des Ba den-Württem-
berg - in den bun des wei ten
För der kreis des BMBF-Projektes
auf ge nom men wur de (BMBF-
Pro jekt mit der För der num mer

08NM040). Da mit war der Weg
frei und der Auf bruch in das
WLAN-Zeitalter konn te be gin nen. 

Drei Tei le braucht ein WLAN
Im we sent li chen be steht ein WLAN
aus drei Kom po nen ten:

• Sen de-/Emp fangs kom po nen te
(Ac cess Point, AP); sie stellt das
Bin de glied zwi schen draht ge bun -
de nem Cam pus netz und Funk netz
dar. 

• WLAN-PC Card (PCMCIA-Karte) 
in ei nem Lap top,

• Soft wa re in Form ei nes PC-Card-
Kar ten trei ber und Stan dard An -
wen dungs soft wa re
wie zum Bei spiel ein
Web-Browser,
E-Mail-Programme,
etc. 

Das nächs te Bild zeigt den prin zi piel -
len Auf bau ei nes WLAN und des sen
An bin dung an das uni ver si tä re Da ten -
netz.

Fest le gung der WLAN-Zellen

Wie bei je der Ein füh rung von neu en
Netz werk tech no lo gien er folg te auch
hier die Im ple men tie rung in meh re ren 
Schrit ten. Zu erst wur den die
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WLAN-Zellen, jene Be rei che auf dem 
Uni ver si täts ge län de, wel che mit ei -
nem WLAN aus ge stat tet wer den soll -
ten, fest ge legt. Schon bei den
Vor über le gun gen zeich ne ten sich die
nach fol gen den Area le als prä des ti -
nier te Be rei che für die In stal la ti on
von WLANs ab:

• Ein gangs be rei che und Treff- bzw.
Auf ent halts be reich au ßer halb der
Ge bäu de,

• Ar beits plät ze in den Buch be rei -
chen der Bi blio thek,

• Ex pe ri men tier an la gen im Frei en.

Hier wa ren nicht nur die Kri te rien
"hohe Per so nen-Belegungsdichte"
und "mi ni ma le/kei ne Fest netz an -
schluss dich te" er füllt. Auch die im
Vor feld mit der Bi blio thek und ein zel -
nen Nut zer grup pen ge führ ten Ges -
prä che lie ßen in die sen Be rei chen eine 
hohe Ak zep tanz bzw. Nut zung des
Funk-LAN er war ten2. 

Die ers ten WLAN-Tests

Im Sep tem ber 2000 wur den dann als
nächs tes im Buch be reich S der Bi blio -
thek ers te WLAN-Tests durch ge -
führt. Da bei wur de die prin zi piel le
Machbar keit ei nes Funk-LANs in
dem ge plan ten Um feld ve ri fi ziert; als

Test ge rät wur de ein Leih ge rät der Fir -
ma Lu cent (Wa ve Point II) ein ge setzt.
Da nach wur den ver schie de ne An bie -
ter kon tak tiert und um Test stel lun gen
ge be ten. In der an schlie ßen den Eva -
lua tions pha se wa ren Ge rä te der Fir -
men Ap ple, Cis co, En te ra sys, Lu cent
und Sie mens ver tre ten. Bei den prak ti -
schen Ver su chen vor Ort er ga ben
sich zum Teil über ra schen de Er geb -
nis se:

• Die In ter ope ra bi li tät zwi schen
PC-Cards und AP der ver schie de -
nen Her stel ler war aus ge zeich net,
alle Sys te me wa ren in der Grund -
funk tio na li tät zu ein an der kom pa ti -
bel.

• Nach ei ni gen Ver su chen konn ten
auch per WEP ver schlüs sel te Ver -
bin dun gen mit un ter schied li chen
Kar ten rea li siert wer den.

• WLAN-Zellen auf dem Uni ver si -
täts ge län de (ohne  pro jekt be zo ge -
ne Funk zel len)

• Die er ziel ten Reich wei ten wa ren -
vor al lem auf grund der of fe nen
Struk tu ren in den Bi bli otheks be -
rei chen - über ra schend groß.

• Eine ef fek ti ve Stö rung, die zur Un -
ter bre chung ei ner 802.11b-
ba sier ten Funk ver bin dung führt,
war nur durch Sen der mög lich, die
eben falls mit dem Spreiz band mo -
du la tions ver fah ren ar bei te ten, also

ins be son de re durch an de re APs,
die auf be nach bar ten Ka nä le be -
trie ben wur den.

Wäh rend die ser Eva lu ie rungs pha se
wur de dann da mit be gon nen, durch
Funk feld mes sun gen in den zu ver sor -
gen den Be rei chen die Stand or te der
APs fest zu le gen. Bei die sen Ver mes -
sun gen tra ten die ers ten Pro ble me
auf:

Be dingt durch die of fe nen Be rei che,
Halb ebe nen, gro ßen Glas flä chen und
ei ner ‚ver schach tel ten' Struk tur
kommt  es zu gro ßen Funk feld aus -
deh nun gen; dies ge stal te te die Fre -
quenz ein tei lung bzw. die
Funk ka nal ver tei lung schwie rig:
Durch das im Stan dard 802.11b ver -
wen de te Spreiz band-Modulationsver-
fah ren ist auf den 13 frei ge ge be nen
Ka nä len nur der stö rungs freie Be trieb 
von ma xi mal 4 APs gleich zei tig mög -
lich. Es zeig te sich, dass dies mit om -
ni di rek tio nal ab strah len den An ten nen 
nicht zu er fül len war - die Funk zel len
wa ren zu groß und stör ten die be -
nach bar ten Be rei che. Da der Stan dard 
802.11b kei ne si tua tions be zo ge ne Re -
duk ti on der Sen de lei stung der Clients
vor sieht, war die ein zi ge Al ter na ti ve
eine An pas sung des aus zu leuch ten -
den Vo lu mens an die vor han de ne Ar -
chi tek tur. Dies er for der te den Ein satz 

Hier sind die mit Funk ver sorg ten Be -
rei che skiz ziert;

WLAN-Architektur und die An bin dung an das Cam pus netz

2 (detailliertere  Informationen sind unter der Webseite des RZ zu finden: http://www.rz.uni-konstanz.de/wlan). 2 (detailliertere  Informationen sind unter der Webseite des RZ zu finden: http://www.rz.uni-konstanz.de/wlan). 

http://www.rz.uni-konstanz.de/wlan
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von An ten nen mit Richt cha rak te ris tik 
und eine mög lichst fein ska lier te Ab -
sen kung der Sen de lei stung der APs.
Da mit wur de eine Un ter stüt zung von
ex ter nen An ten nen sei tens der APs
zwin gend er for der lich - die Sys te me
von Ap ple und Sie mens schie den da -
mit be reits aus.

Ne ben fi nan ziel len Aspek ten wa ren
schließ lich die nach fol gen den Ei gen -
schaf ten für die Ent schei dung zu -
guns ten der Ai ro Net-Funk-LAN-
Kom po nen ten der Fir ma CISCO
(340-er Kom po nen ten fa mi lie) ver ant -
wort lich:

• Hohe Durch satz wer te,
• Sehr gute Ad mi nis tra tions tools für

Kon fi gu ra ti on (Ter mi nal, WWW,
SNMP, Tel net), WEP-Verschlüs -
se lung, Über wa chung der
Funk-Verbindungsqualität und
sehr de tail lier tes Log.

• Funk-LAN-Karten mit An schluss -
mög lich keit  für ex ter ne An ten nen,

• Lei stungs star ker 32 Bit Po -
wer-PC-Controller mit 16 MB
DRAM,

• Ein stell ba re Sen de lei stung so wohl
auf Sei te der APs also auch auf Sei -
te der Clients.

Die ers te WLAN-Testperson

Nach der Fest le gung der Stand punk te 
der APs wur den zwi schen Weih nach -
ten und Neu jahr die
Verbindungspunkte (Da ten- und
Strom ka bel) für den An schluss ans
Cam pus netz in stal liert; am 
30.12.2000 war die In stal la ti on des
ers ten AP im S-Buchbereich der Bi -
blio thek ab ge schlos sen; da mit konn te
der Pro be be trieb be gon nen wer den.

Mit tels Ver schlüs se lung und ‚ver -
steck ter' SSID (ser vi ce set iden ti fier)
wur de das Funk netz für eine Bi bli -
otheks mit ar bei te rin als ge schlos se ne
Be nut zer grup pe zu gäng lich ge macht.
Dank ih rer Tä tig keit - Da ten er fas sung 

auf al len 6 Eta gen des
S-Buchbereiches - konn ten so mit
wert vol le Er fah run gen im täg li chen
Ein satz hin sicht lich der Zu ver läs sig -
keit, der Funk feld aus leuch tung und
der Netz werk qua li tät (Da ten ra te,
Ant wort ver hal ten, Ver füg bar keit,
etc.) ge sam melt wer den.

In be trieb nah me

Nach dem der ers te Pro be be trieb zur
Zu frie den heit al ler ver lief, stand der
of fi ziel len In be trieb nah me des
WLANs nichts mehr im Wege. In
zwei Pha sen soll te das WLAN in den
nor ma len Be trieb über führt wer den:

Die ers te Be triebspha se (Pi lotpha se)
sah eine be nut zer ba sier te Au then ti fi -
zie rung (mit tels des VPN-Tunnel-
pro to kolls PPTP1) über ei nen mit der
Be nut zer-Datenbank ge kop pel ten
RA DI US-Server vor. Als
VPN-Konzentrator wur de hier zu ein
vor han de ner Rou ter ein ge setzt.

In der zwei ten Be triebspha se (Wirk -
be triebspha se), wel che zum WS
2001/2002 star tet, wird das PPTP
Tun nel pro to koll durch L2TP/IP Sec2 
er setzt. Als VPN-Konzentrator
kommt dann eine de di zier te, re dun -
dant aus ge leg te Kom po nen te zum
Ein satz.

Mit te Mai die sen Jah res star te te die
ers te Be triebspha se in den nach fol -
gend auf ge lis te ten Fach be rei chen und 
Ge bäu den:

• Ein gangs be reich der Uni ver si tät
im Ge bäu de A vor dem Cam pus ca -
fe und im In nen hof.

• Fach be reich In for ma tik in den Ge -
bäu dee ta gen B2 und E2.

• Re chen zen trum im V-Gebäude
und in den bei den Sit zungs sä len
auf der Eta ge V10

• Bi blio thek in den Buch be rei chen
S2-S6 (Bild 5) im Ge bäu de G, im
Ge bäu de N in den Bu che ta gen
N4-N6, in der al ten Aus lei he im
Ge bäu de B4, in der Span ge G2-S2

• Fach be reich Bio lo gie im Au ßen be -
reich vor dem U-Gebäude, am Bo -
den see ufer vor dem Was ser-
Pump werk der Uni ver si tät und auf
dem Bo den see (Über lin ger See) 

• Im Fach be reich Phy sik in den La -
bor häu sern des Son nen bühl Haus
2 und 3.

Im Zuge der Un ter stüt zung für die
Stu die ren den wur den zwi schen zeit -
lich wei te re 75 Funk-LAN-Karten zu
sehr güns ti gen Kon di tio nen be -
schafft; die se kön nen über das RZ3

ent we der für Test zwec ke aus ge lie hen, 
(50,- DM/Se mes ter) oder zu ei nem
Selbst kos ten preis von 299,- DM er -
wor ben wer den. 

3 E-Mail an die Liste support@uni-konstanz.de3 E-Mail an die Liste support@uni-konstanz.de
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Ers te Be triebs er fah run gen

Das Funk netz wur de von al len Be nut -
zer grup pen freu dig be grüßt. Dank
die ses Pro jek tes konn te ein
‚WLAN-Wildwuchs' ver hin dert wer -
den. Durch das ein heit li che
Funk-LAN-Konzept wur de der Be -
trieb ent schei dend ver ein facht. Die
Eta blie rung der Funk ho heit beim
Netz be trei ber (Funk ka nal ver tei lung
aus ei ner Hand), so wie die Er wei te -
rung des vor han de nen Au then ti fi zie -
rungs mo dells für das Funk-LAN
tra gen we sent lich zum wirt schaft li -
chen und ef fi zien ten Funk-LAN-
Be trieb auf dem Uni ver si täts ge län de
bei.

Die Durch drin gung in der Prä senz -
leh re steht noch am An fang; bei der
Fach be reichs be zo ge nen For schung
hin ge gen er freut sich die
Funk-LAN-Technologie in fol ge der
reiz vol len Mög lich kei ten (mo bi le On -
li ne-Messdatenerfassung im Ex pe ri -
men tier feld vor Ort, On li ne-Visuali-
sierung von Phä no men in der Na tur
und Tech nik, etc.) gro ßer Ak zep tanz. 

Der Ein satz von Funk-LANs in den
Hör sä len wird zur Zeit an der Uni ver -
si tät noch dis ku tiert. 

Ne ben dem all ge mein sehr knapp be -
mes se nen Pro jekt zeit rah men, sorg ten 

vor al lem die nach fol gen den Um stän -
de für zeit li che Ver zö ge run gen und
er schwer ten die Pro jekt durch füh -
rung:

• Auf grund der ‚kom pak ten' Ge bäu -
de bau wei se war die Iden ti fi ka ti on
und Fest le gung von Funk zo nen als 
Er gän zung zum draht ge bun de nen
Cam pus netz sehr zeit in ten siv.

• Die Ab wick lung der Bau maß nah -
men zur An bin dung der APs an
das Fest netz - spe ziell im Au ßen be -
reich und in Be rei chen mit viel
Pub li kums ver kehr - zwan gen im -
mer wie der zu zeit in ten si ven Be ge -
hun gen vor Ort; doch dank der
sehr gu ten Ko ope ra ti on al ler Pro -
jekt be tei lig ten (An sprech part ner
und Test per son in der Bi blio thek,
In stal la tions fir ma und Pro jekt mit -
ar bei ter) konn ten alle Bau mass nah -
men zü gig ab ge wi ckelt wer den.

Der Be trieb des WLAN wur de vom
RZ erst frei ge ge ben, als eine Au then -
ti fi zie rung per Use rID und Pass wort
über den zen tra len Au then ti fi zie -
rungs ser ver des RZ zur Ver fü gung
stand. Da durch wur de so manch Un -
ge dul di ger ‚auf die Fol ter ge spannt'.
In zwi schen be stä tigt die ak tu ell ent -
brann te Si cher heits dis kus si on (s.a. Li -
te ra tur hin weis [3]) je doch die ses
Vor ge hen. 

Aus blick

So bald die ers ten Ge rä te für den neu -
en IEEE Stan dard 802.11a-1999 [4],
wel cher eine Funk über tra gung im 5
GHz Fre quenz band de fi niert, ver füg -
bar sind, wird das RZ de ren Ein satz
an der Uni ver si tät Kon stanz vor be rei -
ten.
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